ZASADY BEZPIECZENSTWA
W INTERNECIE



Omijaj putapki w internecie

Wiesz juz, do czego moze by¢ przydatny internet i zapewne czesto
korzystasz z jego zasobow. Czy jednak zdajesz sobie sprawe z tego, jak
wiele putapek jest zastawionych na internautéow?

Warto nauczyc sie je omijac.

Uwaiajw
internecie




Zainstaluj program antywirusowy

Nie zawsze wiadomo, ze na komputer zostat pobrany niebezpieczny
program. Czasami wystarczy klikngé w link, ktéry miat tylko przekierowac
na okreslong strone w sieci, a oprocz tego zostanie zainstalowane
szkodliwe oprogramowanie. Istniejg specjalne programy, ktdre
wykrywajg i usuwajg szkodliwe oprogramowanie oraz ostrzegaja o
probach wprowadzenia zmian na komputerze. Liczbe atakow pozwoli
znacznie ograniczy¢ zainstalowanie programu antywirusowego.
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Aktualizuj program antywirusowy

Zainstalowanie programu antywirusowego znacznie ogranicza
liczbe atakow na komputer. Trzeba pamietaé o regularnym

aktualizowaniu tego programu .
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Przestrzegaj zasad bezpiecznego internetu

Zainstalowanie na komputerze odpowiedniego oprogramowania, na
przyktad programu antywirusowego, nie wystarczy, aby ustrzec sie przed
wszystkimi zagrozeniami czyhajgcymi w internecie.

Kazdy korzystajacy z sieci powinien

przestrzegac okreslonych zasad. -
0




Nie ufaj osobom poznanym w sieci

Jesli chcesz sie spotkac z kims poznanym w internecie,
koniecznie powiadom
o tym rodzicow lub opiekundw.




Chron informacje o sobie

W sieci postuguj sie nickiem (pseudonimem). Unikaj podawania swoich
danych osobowych, na przyktad imienia, nazwiska, adresu zamieszkania,

numeru telefonu.




Reaguj odpowiednio na agresje

Jesli w internecie ktos cie obraza, wypisuje ktamstwa na twoj temat,
porozmawiaj o tym z rodzicami lub opiekunami.




Szanuj innych w sieci

Pamietaj, by traktowac innych z szacunkiem. Swoje zdanie wyrazaj, nie
obrazajac nikogo. Nie reaguj agresjg na agresje.
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Nie spamuj i pisz na temat.
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Nie prowokaj ki6toi (zakax
trollowania).

Nie ndostgpniaj podejrzanych
artykutow | fake newsow.

Nie naduzywaj ironii i sarkazmu.




Korzystaj z umiarem z internetu

Zbyt dtugie korzystanie z komputera, tabletu czy smartfona moze zaszkodzié
Twojemu zdrowiu i pogorszy¢ kontakty ze znajomymi.




Zwracaj uwage na to, co publikujesz w sieci

Zamieszczone zdjecia ktos moze skopiowac bez twojej wiedzy i wykorzystaé
w celach, ktore by ci sie nie spodobaty. Zamiast fotografii, na ktorej jestes,
mozesz uzy¢ prostej grafiki. Bedzie ona twoim wirtualnym wizerunkiem.




Uwazaj na szkodliwe oprogramowanie

Nie pobieraj plikow z nieznanych albo niesprawdzonych stron internetowych
- mozesz nieswiadomie pobraé wiecej, niz chcesz, na przyktad program,

ktory uszkodzi plik na twoim komputerze.




Do kogo sie zwrocic w sytuacji poczucia zagrozenia?

Jezeli w wyniku korzystania z internetu znajdziesz sie w niebezpieczenstwie,
nie bdj sie szuka¢ pomocy. Aby stawi¢ czota problemowi, mozesz poprosic o
pomoc dorostego, ktdremu ufasz. Jesli sie wstydzisz, skorzystaj z telefonu
zaufania dla dzieci i mtodziezy

116 111- telefon zaufania dla dzieci i mtodziezy -

800 100 100 - telefon dla rodzicow i nauczycieli Q\

w sprawach bezpieczenstwa dzieci



Dziekujemy za uwage!

Rysunki wykonali:

Pawet Stefurak, Joanna Swedziot, Judyta Wolny, Marcel Wasilewski,

Piotr Waligéra, Jan Watroba, Kamila Zimon, Wiktoria Staszak , Alicja Zidtek,
Matgorzata Moryson, Aleksander Staszkun, Mikotaj Siekanka,



